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Efter Aurora!

Forsvarsmaktens stora 6vning Aurora dr nu genomford.
Manga av oss har varit engagerade pa olika sitt, bland
annat i sina férband i hemvérnet eller i 6vningsledningar.
Tack for dina insatser! Vi behovs for att ledningssystemen
ska fungera som det &r tankt. Jag hoppas att du upplevde
6vningen som meningsfull och utvecklande i din roll. Det
kommer fler stora 6vningar och vi maste visa att FRO ér
med och medverkar till framgang och resultat.

Vér enskilt storsta utmaning nu ér att rekrytera och utbilda
nya signalister till hemvarnet. Vi maste 6ka rekryteringen
for att nd upp till de krav som Forsvarsmakten stéller
pa oss. Signalister till insatskompanierna har fortsatt
hog prioritet. Nya rutiner med utbildningsplanering
har inneburit extra arbete pd manga hall, men de flesta
férbund har nu kommit ikapp och hanterar planeringen.
Bra jobbat!

Det nya civila férsvaret och sambhillets krisberedskap
kommer att ha ett stort behov av frivilliga
forstarkningsresurser.  Personella resurser som &r
utbildade och férberedda for sina uppgifter. De frivilliga
forsvarsorganisationerna kommer att fa viktiga uppdrag

V&r uppdragsgivare MSB har genom
gén senaste forsvarsuppgorelsen fatt
24 MSEK extra att fordela till de frivilliga
forsvarsorganisationerna. Vi hoppas och
tror att det ska leda till 0kad verksamhet

redan nésta ar.

att rekrytera och utbilda foér dessa uppgifter. FRO har
en naturlig uppgift att ta fram resurser for samband och
ledningsstod, men vi har dven en roll inom omradet IT-
sdkerhet. Var uppdragsgivare MSB har genom den senaste
forsvarsuppgorelsen fatt 24 MSEK extra att fordela till de
frivilliga forsvarsorganisationerna. Vi hoppas och tror att
det ska leda till 6kad verksamhet redan nista ar.

Nér behoven i det nya totalférsvaret blir mer tydliga méste
FRO vara beredda att leverera. Darfor ska vi fortsétta
med rekrytering och utbildning enligt de uppdrag vi
har idag. For att forbereda oss ytterligare har vi tillsatt
en arbetsgrupp som skall foresla ett nytt koncept for
civila forstarkningsresurser fran FRO. Det ska i forsta
hand vara inriktat mot personella resurser - rekrytering
och utbildning - men dven mojligheter att tillhandahalla
forstairkningsmateriel ska belysas.

Vi kommer att sluta ge ut var tidning FROnytt. Behov
och anvindning av informationskanaler forandras Gver
tiden och FRO méste hianga med i den utvecklingen. For
att klara det maste vi bli bdttre pa att anvdnda digitala
kanaler, bade for extern information och for information
till funktionérer och medlemmar.

Var webbplats - fro.se — ska vara var huvudkanal for att
sprida information. Alla forbund ska ha en egen webbplats
under fro.se. Avdelningar kan ha antingen en egen
webbplats eller en informationssida under eget férbunds
webbplats. Informationen pa webbplatsen kompletteras
med aktiv medverkan pa flera sociala media.

Vi maste dven bli bittre pa att informera om var
verksamhet. Utan information kommer kanalerna att
gapa tomma, dven om den tekniska utformningen &r
bra. Vi kommer darfor att satsa pa utbildning i hur man
informerar for funktionérer pa alla nivaer i FRO.

Sommaren 4r slut och hosten dr hir. Verksamheten
i forbund och avdelningar blommar upp och
“radioaktiviteten” Okar. Den tekniska kompetensen
i FRO dr viktig och den ska vi utveckla. Den &r en god
grund for att vi ska kunna rekrytera den personal som
totalforsvaret fragar efter, nu och i framtiden. Forbunden
har en betydande roll och kan vara med och péverka
utvecklingen for FRO.

Nu kor vi!

Kent Ahlqvist
Generalsekreterare
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“Utan samband, ingen seger

Text: Albin Nilsson Bild: Lennart Back

For en fungerande kedja av information av order uppifrin
och ligesrapporter nerifrin, krivs det en bra och fullt
fungerande kommunikationsvig. P4 slagfiltet ir soldatens
bista vinner béssan, och information. Utan kommunikation
stir man utan order, utan information om allierade och
fientliga rorelser och utan hjilp frin hogre makter. Med
dina egna 6gon kan man se s lingt som terrdngen tillater
dig, men med radion s& kan man se si lingt som hela
Forsvarsmakeens 6gon kan se. Som aspirerande signalist i de
Nationella Skyddsstyrkorna ser man det strategiska virdet i
act alla de olika instanser i en fullblast krigsapparat just ska
kunna kommunicera med varandra. Kommunikationen
ir nyckeln till framging for truppen och det var dirfor
jag sjilv drogs till att bli signalist. Nigonstans maste man
bérja for att bli en del av den kommunikationskedjan jag
nyss nimnde, och i detta fall 4r det grundutbildning for
signalister.

”GU Signalist 1, givakt!”

Forsta morgonen, forsta uppstillningen. Utbildningen
bérjade egentligen dagen innan, efter lunch. Vi gick da
igenom det absolut mest grundliggande inom signaleringen
och bérjade pilla lite pa ett av systemen som kom att bli
var bista polare under de kommande tvi veckorna, Radio
180. Utbildningen som fér denna ging var forlagd i en
av Sveriges finaste orter, Hollviken, rev igang pa riktigt
denna morgon och pa schemat den kommande veckan
av utbildningen fanns mer om signaleringens grunder,
Radio 180, signalskydd, och repetitionsévningar i form av

Antennresning

radiotrafikévningar. Om det ir
nagot som man nu i efterhand
fast i minnet frin utbildningen si
ar det dessa radiotrafikévningar.
”Adam Adam Zita, Gustaf Helge.
Sigurd Quintus Martin, Bertil
Wilhelm.” Timme efter timme,
tillsammans med sin trotjanare
Radio 180 satt man som en
nummerstation fran kalla kriget
och repeterade dessa till synes
helt  osammanhingande och
obetydliga  kryptomeddelande
varvat med mer lektionstid som
byggde vidare pé signalering och
signalskydd.
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Veckan drades dven av ett besok fran Ledningsregementets
chef, 6verste Mattias Hanson. Hanson héll ett féredrag om
dmnet IT-sikerhet som var oerhért intressant.

Vecka tva var inte enklare in forsta veckan. Kryptoapparater
och ticktabeller f6r att vidare forsvira fiendig tolkning av
vara meddelanden var pé tapeten, tillsammans med den
ddla konsten av linjebyggande. Att dra trdd i skogen sag sa
enkelt ut pa film men nir man sjilv stod dir med kabelmes
eller linjesting krivdes det tilamod och fokus. Genom
hela linjebyggandet hsll man dock lite av dverste Hansons
foreldsning i bakhuvudet hela tiden. Man férstod att det var
virt mddan att dra lite trdd nir man hade fitt en pAminnelse

om hur viktigt det 4r act information ska héllas i race hinder,
vara hinder, och DL-1000 skvallrar inte fér fienden.

De tva veckorna av utbildning kulminerade till sist i en
haftig tillimpningsévning. Utspridda pa tre staber kimpade
vi pA med att stindigt ta emot och skicka information
och uppdatera de andra staberna om ett simulerat krig
som rasade runt oss. P4 sista dagen stod femton blivande
signalister nojda med en vil genomford utbildning som
endast limnade en lingtan till nista ging man fick plocka
upp radion igen.

”GU Signalist 1, hoger vinster om - Marsch!”

HOgt, fritt och blott

Text: Johan Stigard Bild: Mikael Gustafsson

Det ir fredag den 21 juli. Etc stilla duggregn smattrar
mot taket pa vér fingerade bataljonsstabs ledningsbil, en
chefsbil-5, som ir en variant av hemvirnets nya PB8-or. Det
sprakar till i hértelefonen:

- VIKTOR JOHAN, VIKTOR JOHAN. Mikael fattar
handmikrotelefonen, trycker in PTT, avvaktar spirrtonen
och svarar direfter:

- VIKTOR JOHAN, KOM

Résten i hogtalaren fortsitter:

- VIKTOR JOHAN FRAN RUDOLF JOHAN.
FORBINDELSEN PROVAS. HORBARHET TREA.
SLUT, KOM

- VIKTOR JOHAN, UPPFATTAT. KLART SLUT, avslutar
Mikael.

Mikael har rollen som signalist i bataljonsstaben VJ. Jag
agerar bataljonsstabschef. Stf 6vningsledare, sergeant
Olofsson, ir ocksi med i CB5:an. Nu utvixlar vi alla tre
nickar och leenden. Strax direfter hors kapten Larsson pd
den rakeltalgrupp som ir vart sekundira sambandsmedel.
Han meddelar att 6vningens mél 4r uppnatt, och att de
tre grupper som satt upp en tvanitsrelikedja med en
imponerande stricka av dver tio mil, ska bryta sina stationer
och atervinda till Hollviken.

Sex dagar tdigare har fjorton forvintansfulla blivande
hemvirnssignalister samlats pa Falsterbo kursgird i
Hoéllviken. FRO anordnar traditionellt sommarutbildningar
hir, med flera parallella kurser under ett par veckors tid.
Forutom grundkurser i signalering sa ges bland annat kurs
i IT-hot. Det ir inte svart att se varfor dessa ir si populira.
Oresund, med 6resundsbron som fond, ligger bara ett par
hundra meter frin kursgirden. Falsterboniset bjuder pa

fantastiska sandstrinder, och i min av plats kan kursdeltagare
bjuda in anhériga till sjilvkostnadspris, vilket flera pa kursen
utnyttjade.

GU Signalist 2 4r den andra av tre grundutbildningar
for hemvirnssignalister. Mélet 4r “grundlagd duglighet i
Ral80”, vilket sammanfattas vil i fredagens slutovning.
Genom att utnyttja system och terring maximalt, uppnadde
visamband &ver strickor flera ginger lingre in den nominella
kapaciteten for systemet.

Forutom Ral80-6vningar har vi lirt oss Rakel pé
anvindarnivd och Dart (PC och 380). Populira inslag var
dven en férelisning om IT-hot och en titt pa TGR, den
nya taktiska markradio som FMV upphandlat och som
forhoppningsvis nar hemvirnet si sminingom. Stort tack
till alla inblandade for en vil genomford kurs.

Johan Stigérd
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Manga fackuttryck pa kurs

Text och bild: Mattias Olofsson

NVIS, Automatic Link Establishment, TFD antenn, USB
comport, horisontell eller vertikal polarisation, linkskydd och
bredbandig dipol antenn ir négra fackuttrycken som man
kommer i kontakt med under grundutbildningens sista del pa
vigen att bli signalist i hemvirnet.

Grundutbildning till signalist i hemvirnet bestar av tre delar
didr del ett lir den blivande signalisten grunderna vidare i del
tva och tre férdjupar man sig i de olika sambandssystem som
hemvirnet har tilldelade. Kirnimnet under GU3 ir HF eller
kortvag med tillhérande radiostationer som t.ex. RA 763 och
RA 195 serien och dé bade tal, men ocksd digitala moder
sasom ALE.

Under sommarens kurser i Hollviken genomférdes en
GU3 med 13 motiverade elever. Kursen inleddes med att
inhimta nédvindiga teori kunskaper i RA 763, SWALE, PC-
Dart och RA 1952. Sedan gick kursen dver i grupparbeten
och mer praktiska moment pa korta avstand for att befista
kunskaperna. Sludigen, under den sista delen veckan
genomférs en slutévning dir eleverna i grupper far uppgift att

uppritta staber pa langa avstand.

Om vi ska prata lite siffror si lyckades vi med f6ljande: Med hjilp
av DART380 och RA 180 med normaleffekt och normalantenn
gick vi in pd en av gruppernas PC-Dart gateway 4.8 mil bort,
meddelandet gick vidare med hjilp av SWALE pd HF ca 10 mil
for att slutligen hamna hos en annan grupps PC-Dart. Kort dir
efter ringer min Rakel, pd andra sidan rapporterar gruppchefen
att de mottagit meddelandet och att ordern var att genomféra
duplexsamral till BA.

Det som slir mig, nir jag stir framfér gruppen, ir den civila
kunskap som eleverna pa de frivilliga forsvarskurserna kommer in
med fran bérjan, samt den vilja och intresse att lira sa mycket som
det bara gar under den korta tid vi har tillsammans. Det var med
glidje som vi pé lordagen delade ut 13 diplom fér godkint resultat
och tackade for vil genomférd kurs. 13 elever som nu ér redo for
att fungera som signalister i alla delar av hemvirnet.

Lycka till i era befattningar och glom nu inte att ge fulle utslag pa
geigermitaren nir ni 4r radioaktiva!!

Efter att ha fitt samband med antennen pa marken, fortsatte gruppen att forbittra sambandet genom att hija den ca 1
meter Gver marken. Frin vinster Magnus Bernekdirr, Anders Johansson och Kevin Hansson
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En veckas intensiv kurs 1 HOllviken

Text och bild: Olof Zimmerman.

“Patcha, patcha, patcha’, var mantrat som kursledaren
Fredrik Andersson préantade in i kursdeltagarna. Det
betyder att alla uppdateringar av operativt system el-
ler andra program ska tas sa snart som det bara gar,
for att eliminera sakerhetshal som gor vara datorer
sarbara for intrang.

Det digra kursinnehallet 6ppnar upp med en 6versikt
av interna nétverk. Hur datatrafik sker, betydelsen av
IP- och MAC adress mm. Nésta moment &r olika ty-
per av kryptering och deltagarna far sjdlva praktisera
asymmetrisk kryptering med 6ppen och krypterad
nyckel.

Kursdeltagarna far skapa egna e-mailkonton och
skicka krypterade mail. "Hur arbetar en hacker” ar ett
intressant avsnitt som konkret ger kursdeltagarna in-
sikt i hur exponerade vi dr f6r obehorigt intrdng i vara
nétverk. Med hjélp av instruktorerna Bjorn & Bjorn
(Jansson och Telhammar) samt Markus Edholm fore-
visas hur enkelt ett VoIP samtal kan avlyssnas.

Som bonus i kursen far vi en dragning av chefen for
Ledningsregementet, 6verste Mattias Hanson med ett
forflutet inom MUST, om betydelsen av IT-Sékerhet.

Kursens sista dagar kors slutdvning i tva lag med upp-
gift att ta reda pa sa mycket som mojligt av det andra
lagets natverk, med hjilp av de verktyg vi har fatt un-
der kursen.

Ett vagt lofte ges av kursledningen om en fortstt-
ningskurs, vilket kursdeltagarna naturligtvis innerligt
hoppas pa...

Chefen for Ledningsregementet jverste Mattias Hanson (till hoger i
bild) Gverriicker ett coin till skolchefen Lennart Back
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Sambandsplanering, vad ar det?

Text och bild: Mikael Larsson

Vad betyder ordet sambandsplanering for dig? Den fragan fick sommarens kurs
i sambandsplanering i Hollviken inledningsvis svara pa.

Vi i kursledningen fick ungefir lika méinga svar som vi
hade kursdeltagare, vilket betyder att dmnet dr vildigt
brett och man ligger olika virderingar beroende pa vilken
bakgrund man har. Kursen 4r en del av obligatorisk
utbildning pa utbildningsstegen inom Molos, men dven
oppen for FRO-personal i Trafikverksuppdraget och
Sambandsenheterna.

I ar hade vi bjudit in en forelisare frin MSB som
informerade oss om samverkan i samhillet mm,
foreldsningen var oppen for évriga kurser och en hel del
kursdeltagare och instruktorer fran andra kurser deltog
i foreldsningen och den efterfoljande diskussionen. Vi i
kursledningen passar pd att tacka MSB f6r mycket gott
samarbete nu och i framtiden.

Kursen varvades med teori och praktik, vi tittade bland
annat pa mojligheterna for FRO att samverka med
andra aktorer i samhillet via Rakel men dven via analoga
stationer.

Under Rakelpasset visades hur behorigheterna for olika
organisationer fungerar och vilka samverkanstalgrupper
som finns, sjilvklart fick eleverna efter detta skriva olika
sambandsplaner dir uppgiften var att kunna samverka i
samhillet.

Ett av dom praktiska proven var att med kort forberedelsetid
kunna skriva i hop en enkel beskrivning i handhavandet av en
radio och sedan fa fem minuter att lira ut till 6vriga kursdeltagare(
mycket vanligt f6r Molosuppdraget).

Kursledningen tackar for feedback frin kursdeltagarna och
kommer till nista utbildningstillfille att erbjuda en helt ny
spinnande utbildning/évning i Norrképing.

For mer information och ansokan till septemberutbildningen,
logga in pa fro.se.

Ulf Larsson, Jonas Petersson och Hans Andersson under kursen.
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Franska & amerikanska trupper

under Aurora 17

Text & bild: Daisy Balkin Rung

Det har sikerligen inte undgatt ndgon att Sveriges storsta
forsvarsovning pa éver 20 ar gick av stapeln i september. .
FROnytt fick vara med nir franska och amerikanska luft-
virnsforbanden var i startgropen for att att 6va virdlands-
avtalet med Sverige.

De franska luftvirnsférbanden med allt materiel tog sig frin
sodra Frankrike med tag tll Goteborg. Enlige tillforlitiga kal-
lor kom de till och med en dag for tidigt.

- Det dr mycket som ska forflyttas och vi har med fordon och
vildigt mycket materiel. Bland annat har vi vart robotsystem,
siger major Thomas Robert frén det franska luftvirnet. Nu dr
vi pa plats och ska se till att allt fungerar innan vi borjar v-
ningen Aurora 17.

Major Robert forevisar robotsystemet SAMP/T med stolthet.
Vi pratar en mix av engelska och franska, och majoren har full
forstaelse for min nigot bristfillighet nir det giller militira ter-
mer pa franska.

- Vi har blivit vildigt vl mottagna och allt fungerar mycket
bra, siger major Robert.

Efter att vi triffat och blivit forevisade det franska luftvirnet tar
vi oss till amerikanarna, som tagit med sitt robotsystem Patriot.
Hir 4r det kapten Thomas Harris som berittar.

- Under den hir 6vningen ska vi integreras med svenskarnas
system. Vi ir ju vana vid act 6va och jobbar hela tiden med att
se hur snabbt vi kan fi materielen pa plats.

De amerikanska trupperna kom frin Tyskland med alle sitt
material. 200 soldater, lika minga som fransminnen.

- Vi vill verkligen visa vira allierade och partners att USA abso-
lut kan skydda er eller hjilpa till, siger kapten Harris.

Overbefilhavare Micael Bydén menar att Aurora 17 visar pi
att samarbete mellan inte bara Forsvarsmakten utan dven fri-
villigorganisationer, myndigheter och flera andra linder. Och
att ovning behovs.

- Att 6va virdlandsavtalet dr avgérande for ett land som Sveri-
ge. Vi kan hjilpa till men ocksé att ta emot stdd. Forsvarsmak-
ten har ett uppdrag att ligga mer fokus pa det nationella for-
svaret. Det gr vi nu och dven tillsammans med andra. Under
en sé stor 6vning som Aurora 17 giller det att f& hela logistiken
atc fungera. Och det ser ut dll ace klaffar mycket bra, siger
Gverbefilhavaren.

Fransminnens och amerikanarnas vistelse pa Sive flygplats be-
vakades av hemvirnsférband. Som ocksé servar med mat och
reparationer. Och att inte férgldmma "Swedish Fika”.

Overbdﬁ//mmre Micael Bydén
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Femte generationens mobilnatverk

Text. Patrik Pettersson

I och med den stindiga teknikutvecklingen och allc fler
anvindare av internet s utvecklas siklart iven mobilnicverken.
Sjalvklart kriver kunderna mer och mer data och att det
ocksa ska gi snabbare och snabbare. Framfor allc de yngre
generationerna konsumerar fler och fler tjinster som kriver
internetuppkoppling och behover mer och mer data. I take mer
att fler objekt kommer att ansluta, allt frin bilar dll kylskap
till elcentralen i hus sa kommer det krivas en utveckling frin
dagens (i bista fall) 4G till ndgot snabbare.

Mobilnitverksutvecklingen har gice frin 1G, som for den
stora allménheten till stor del 4r okint eller sedan linge glomt,
till 2G som bland annat innefattar GSM och EDGE, till 3G
och HSPA samt HSPA+ till dagens 4G med LTE och det
senaste LTE Advanced Pro. Nista steg ar saklart 5G och ska
ha egenskaper som hogre datadverforingskapacitet, mojlighet
att betjina ett stdrre antal enheter och vara mer effektiv
anvindning av uteffeke vilket leder till bittre batteritid. Ska
man se till de tidigare generationerna si kommer det en ny
vart tionde ar

5G ir tinkt att anvinda fler och framfor allt hogre frekvenser
samt storre bandbredd for att uppné hégre datadverforingska-
pacitet. Ett krav som stills pd mobilndtverken i och med de
hoégre frekvenserna dr ate infrastrukeuren behdver byggas ut
da dimpningen saklart blir storre. Fordrojningen (eng laten-
cy) dr ocksd nagot som dramatiskt
forbittras och beriknas ligga pa ca
1 ms, dock 4r 5G standarden tinkt
att ligga pd < 5 ms. Att ha en s
liten latency dr saklart ingenting
som en normal mobilanvindare
mirker av eller kriver, utan ir en
forutsittning infor bland annat
sjalvkérande bilar och andra au-
tonoma system som kommer att
vara uppkopplade och behover en
mycket kort responstid.

Ett stort problem med nuvarande
mobilndtverk 4r begrinsningen i
antalet enheter som kan betjinas
inom ett omride. De flesta har
sannolikt upplevt att nitet ir
fullt och du inte fir kontakt
med masten, till exempel vid en
konsert, en missa eller vid nyar

och nir alla ska anvinda sina mobiler pd samma ging. Kravet
pa infrastrukeuren pa 5G ir att kunna bekinna si minga som
100 enheter/m?2.

Som det ser ut idag s& kommer den lilla bergsnationen San
Marino vara forst med att bygga ut ett 5G-nit som ticker
hela landet. Sommaren 2017 s skrev San Marinos regering
en avsiktsforklaring (memorandum of understanding) med
det italienska foretaget Telecom Italia Mobile om just en
landomfattande uppgradering av 4G-nitet till 5G.

I och med de relativt hoga hastigheterna pa datadverforingen,
tll och med jimfort med fast bredband, s& ppnar det for
helt nya mojligheter. Inte minst f6r snabb uppkoppling av
landsbygden och tillsammans med mojligheten till si minga
enheter pa en liten yta si underlitear det for det sk internet
of things, alltsd den virld dir nistan allc dr uppkopplat och
talar med varandra. Bilar, klider, trafikljus och i princip allt
annat kan inom en ganska snar framtid vara uppkopplade och
kommunicera med varandra.
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Antennhdjd: minus 159 meter

Text: Martin Quensel

Jag har varit dykare i minga &r. Det borjade for mig med LM
Ericssons Dykklubb som héll nybérjarkurs i slutet av 1900-
talet. Ericsson pa den tiden hade rite minga klubbar man
kunde gi med i, och da dykning haft en dragning p& mig i
manga ar si blev det sd. Efter manga ar med sportdykning
accelererade det till att bli ritt avancerad dykning. Si
kallad teknisk dykning. Det kallas si, nir man gir utanfor
sportdykningens krav pa att man vid problem skall kunna g
direkt upp till ytan. Efter att jag blivit certifierad grottdykare
blev jag medlem av Sala silvergruvas dykprojeke. Projektet har
till uppgift atc utforska Sala silvergruvas vattenfyllda delar.

Det kalla vattnet i gruvan, och det faktum att gruvan
ir djup gjorde att vi byggde ett luftdite litet rum i en av
undervattensgingarna. I detta rum (som pa virat dyksprak
kallas “habitat”) kan dykare sitta pd 9 meters djup for
dekompression utan atc bli mer nerkyld av vattnet. Det ir
ocksd méjligt att forse dykarna i habitatet med kaffe eller annan
varm dryck. Habitatet dr ungefir som en uppochnervind
tridgardsswimmingpool forankrad i grottgingens tak, och
fylld med luft. Dykarna simmar in underifrin och kan sitta
sig pa en liten biank dir inne.

Behovet av kommunikation mellan dykarna i habitatet och
ytans dykledare uppstod direkt. I den kommersiella dykvirlden
finns dyktelefoner och allskons teknisk utrustning for sadan
kommunikation. Men ingenting som motsvarade véra krav.
Dykning med dyktelefon kriver ofta helmask, en typ av mask
som ticker hela ansiktet och har mikrofon, samt hogtalare.
Men grottdykningens extrema miljé oméjliggor helmask.
Inga grottdykare dyker med helmask. Majligen i vissa daliga
hollywoodfilmer om grottdykning. Men i verkligheten ir
kraven pa att snabbt kunna dela gas i en nodsituation dykare
emellan nagot som omojliggdér helmasken. Att snabbt spotta
ut ett munstycke ur munnen och fi ett av kamraten att andas
ur ir den l8sningen som anvinds i all avancerad dykning som
denna.

Ettannat problem med dyktelefonen r att den dr tradbunden.
Att dyka in i en labyrint av gingar, med en telefontrad att
trassla runt med, mellan dykarna och mellan ytan ir inte bara
opraktiske, det dr totalt ohanterligt. Vi grottdykare anvinder
ett standardiserat system av linor och linsignaler, bestiende av
pilar och cirklar som fists pa linan, for att navigera i grottor
och gruvor.

Det forsta forslaget pa att kunna kommunicera med dykarna
i habitatet byggde pé att vi skulle konstruera en lida med

lampor och strémbrytare. Dykarna och ytan skulle sedan
kunna tinda och slicka olika lampor for at signalera olika
saker. Tex gron lampa skulle kunna betyda: ”vi har anlint i
habitatet, allt vil”. Ja, jag ir siker pd att ni férstir poingen.

Efter att ha skissat och funderat pi detta system lade
vi ner det i malpasen. Problemen var fo6r ménga.
Kommunikationen blev inte tillrickligt precis och tilldt
bara standardmeddelanden. Att ha utrustning monterad i
habitatet gick inte heller. Insidan av habitatet 4r tickt med
en polduk. Det finns ingen yta att gora hal, och att limma
fast ndgot i habitatet, i fuktig tvigradig miljé var ingen bra
16sning heller.

Ladan med lampor och switchar skulle beh6va vara helt
vattentit och motstd 2bars tryck. Den destruktiva miljon
i habitatet, med kyla, och fukt samt overtryck skulle ta kil
pa det mesta efter bara nagot eller nagra fa dr. Habitatet
vattenfylls dessutom dé och d3, si allt som limnas dir nere

blir blstt.

Vi ville ha nigot enkelt, standard att kopa over disk, och
som var billigt. Vi riknar med att héllbarheten ir ett eller
tvd ar pd utrustningen. Vi behovde ocksa att det inte var
fast monterat.

D4 vi i de luftfyllda delarna har radio, samt lickkabel s3 vi
kan anropa ytan och riddningstjinsten via radio frin botten
av Salagruvan funderade vi om inte radio skulle kunna vara
svaret pd vara frigor. Radio under vattnet ir dock inte det
enklaste.

En snabb tur tll Kjell & Company for inkép av den
billigaste PMR walkitalkien som fanns tillgingligt gjordes
av mig. Efter att ha anslutet en 50 meter ling koaxkabel pa
antennen pa den ena radion simmade jag och en dykkamrat
ner och satte antennen pé en birt frigolitskiva. Skivan fick
flyta runt inne i habitatet, och si loste vi problemet med att
inte kunna montera antennen pa habitatets insida.

Vi tog sen den andra radion och stoppade i en vattentit
pase, och genomférde ett enkelt forbindelseprov mellan
PMR radio inne i habitatet och PMR radion uppe pa land.
Det gick stralande som man siger i antennkretsar.

Nu hade vi en billig radio i en vattentit pise som dykarna
kunde simma in med i habitatet. I habitatet hade vi sedan
antenn ansluten till den andra radion uppe pa land 50
meter bort och nio meter upp.
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Om gruvfrun (det andliga vdsen som bor i gruvor) nu inte
var nidig mot vira radioapparater si var det bara att kdpa
nya for en billig peng. Och det visade sig snabbt att trots att
vi kopte de dyraste PMR radioapparaterna, som var vatten
och dammsikra, si verlevde dom inte allt for manga turer
till 9 meters djup.

Det som startade som ett experiment, visade sig vara
det bista sittet. Billiga apparater dykarna hade rid med.
Hellre redundans med tva eller tre radioapparater for nigra
hundralappar 4n en vattentit” proffs radio for tre tusen,
som ind3 inte dr byggd for att motsta nio meters djup i flera
timmar.

Vart problem var bara att det vi gjorde med dessa apparater
kanske inte var helt tilliter. PMR apparater ska ju ha en
fast antenn. Efter lite samrtal med PTS , som var mycket
behjilpliga, kom vi fram till att om bara Sala Slivergruvas

Artikelforfattaren syns hir som nummer fyra frin hoger

dykprojekt ansokte om frekvenserna kunde vi anvinda
dessa frekvenser som vi ville. Och d det var majligt att fa
en komersiell radio programmerad med PMR frekvenserna
som vi kunde ansluta pd undervattensantennen vi monterat.

Sagt och gjort. Vi képte in en radio att ha pd ytan som
programmerades med UHF kanalerna som anvinds i PMR
apparater. Vi kunde sen fortsitta ha de billiga Kjell &
Company apparaterna nere i habitatet.

Nir ansokan om tillstdnd skickades till PT'S krivdes dock lite
forklaring. Till ansokan ska karta med antennens tilltinkta
position skickas med. Antennens hojd dver havet skall ocksd
anges. Det blev ett forvirrat samtal frin en handliggare pd
PTS. Ni har angivit "minus 159 meter” pa antennhgjden.

For de inom FRO som ir intresserade av dykning och detta
projekt dr det kanske mojligt med ett foredrag, och kanske
ett besok i gruvan.
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“Ledningssystem Ungdom”, den forsta av tvd sommar-
kurser for ungdomar ir i skrivande stund slut for denna
ging. Ungdomarna har limnat regementet i Enkdping och
begett sig hemat for att sommarjobba, resa eller ladda om
infor fortsictningskursen ”"Operation Samverkan”. Det ir
sannerligen en unik méjlighet som FRO i samarbete med
Ledningsregementet erbjuder vara ungdomar. En mojlig-
het att se hur Forsvarsmakten anvinder sina formagor for
att knyta samman brigadernas férband och ge dem mojlig-
het att kommunicera med tal och data.

Den forsta kursen fokuserar pa att visa eleverna helheten
och beskriva kommunikationsméjligheter frin gruppniva
och hela viigen upp till brigadledning och fasta anliggning-
ar. Eleverna fir prova manga saker pa kort tid och dirmed
skapa en bred forstaelse for hela ledningssystemomradet.
Det finns inte tid f6r djupare utbildning, vilket ar en na-
turlig foljd av konceptet. Forst liter vi ungdomarna se
helheten, direfter far de fokusera pa de ingdende delarna
i framtiden.

Den andra kursen som genomférs denna sommar kallas for
”Operation samverkan”. Kursen ir tillimpad och fokuserar
pa de olika rollerna som finns i en grupp. Denna ging fir
eleverna losa uppgifter pa egen hand med hjilp av Forsvars-
maktens fordon och materiel. De blir direfter utvirderade
och ges mojligheten till nya utmaningar. Kursen borjar och
slutar i Enkoping men innehéller moment som nar hela
vigen till Fird pa norra Gotland.

* I ar har eleverna bland annat fatt forstaelse {6r foljande:
* Bo pa logement

¢ Bira militir uniform

* BRAK, morgontrining

* Signalering (enklare delar)

* IGR, Intern GruppRadio, Ral031 och Ral570

* Ral80, birbar och mobil

* Ra180 RAP (ringa frin radio till telefon)

* Pc-dart, meddelandehanteringsprogram

* Kortvagsradio, Ral951/Ral512

* Hégantenn 2K, VHF-antenn och HF-antenn

* Radiolinkmast 25m (frin Terringlastbil TGB30)

* TORN, samt repellera frin byggnad

* MKN, Mobilt Kirnnit (6vergripande férevisning)

¢ Kirnnod, Container innehallande servrar for infor
mationsledningssystem

¢ Sambandsinstallerade fordon

=N unik upplevelse .

TBG 141, GW

TGB 16, GALT

Bv 410

TCT, Tactical Communication Tool, verktyg for berdkningar med
radio/radiolink

IRIDIUM, kommersiell satellitterminal

Information om Forsvarsmakeens, Ledningsregementets och
FRO:s verksamhet

Utéver all denna verksamhet fanns dven tid f6r studiebesok som i
ar gick till Stockholm dir FRO med st6d av 12. Sambandsbataljon
fick basta mojliga plats vid den stora vaktavlosningen vid slottet.
Musikkaren spelade och vidret visade sin bista sida. Har gavs dven
mojlighet att visa eleverna riksdagshuset och gamla stan.

16 elever genomforde arets kurs och det ir tydligt att FRO:s samar-
bete med andra frivilligorganisationer bidrar i rekryteringsarbetet.
Det var som vanligt fler som sékte, men som behdvde tacka nej
frimst pd grund av sommarjobb och uppkomna resor.

Avslutningsvis vill jag tacka Ledningsregementet och i synnerhet
Upplands- och Vistmanlandsgruppen, Ledningsstridsskolan och
12.Sambandsbataljon for det stod med lokaler och materiel som
gor denna verksamhet méjlig. En mojlighet atc visa eleverna en
verklighet som vida 6verstiger den enskilda gruppen eller indivi-
den. Ett hantverk som binder samman brigadernas forband och
gor det mojligt att kommunicera inom hela Férsvarsmakeen, natio-
nellt savil som internationellt. En unik méjlighet som fa personer
far uppleva. En dvergripande inblick i ledningssystemomradet.
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Sokandet efter ROd Niklas i oo s

I FROnytt 2016-1 och 2016-3 skrev jag om mitt sokande
efter ett férsvunnet flygplan, och nu 4r det dags for en 13-
gesuppdatering.

Jag har fatt svar fran Hogkvarteret och de ar mycket in-
tresserade av mitt arbete. Daremot kommer de inte att
gora nagonting forrin jag har konkreta bevis — och dven
om mina misstankar har starkts kraftigt sedan sist har jag
annu inget tillrackligt konkret.

Det jag har funnit dr en langstrackt myr med en lika
langstrackt tjarn pa. Tjdrnen har jaimna kanter, utom i
ett litet omrade som ser ut att ha utsatts for en kraft som
kommit i myrens langdriktning. Dar gar gra gyttja upp till
ytan, till skillnad fran tjarnens i 6vrigt helsvarta gyttja. Det
finns ocksa ett antal 6ar/tuvor med till synes yngre vegeta-
tion én omgivningen. Det vaxer direkt pa gyttjan, och inte
pé ett tjock lager dod vixtlighet.

Vid tuvorna i bortre delen av omradet finns en E-form
av kanaler upp till ytan fyllda med svart gyttja. De
kanalerna &r raka, rdtvinkliga och symmetriska och
med inbordes avstand motsvarande vinge, nos och de

tva motorgondolerna pa en B 18. Bakom babords motor
finns en fara som leder ut pa myren, och i dess férlangning
diagonala linjer av péverkad vegetation. Bakom nosen
och styrbordsmotorn, parallellt med babordsfaran, finns
antydningar till glidspar (syns bdst pa satellitfoto). Det ser
for mina 6gon ut som att ett tvimotorigt propellerflygplan
har landat pa platsen med endast babordsmotorn igang.
Marken var frusen da, och nér den tinade sjonk planet. I
gyttjan bakom babordsmotorn finns ett vattenfyllt hél, och
nere i det hélet gar det att fran luften se en rak kant precis
dér rodren borde vara.

Fran det hir omradet sigs eldsken, formodade nodraketer,
morgonen efter forsvinnandet. Jag har ocksa fatt uppgift
om att en person minns ett sjunket flygplan fran kriget un-
gefir hir (plusminus négra kilometer), och ett annat nar-
mare norska gransen.

Nista steg blir ett aterbesdk med dronare for att studera
halet (sa sankt att det knappt gér att na annars) innan det
blir vinter och aktuellt med metallstkare och andra teknis-
ka metoder...

| somras medaljerades Conny Andersson fran
Skanska gruppen och chefen for Falsterbo
Kursgard, Anders Lagerholm. Det var
generalsekreterare Kent Ahlgvist som 6verrackte
medaljerna under en ceremoni i Hollviken.
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FRO kvinnligt natverk

Text: Lillemor Bohlin Bild: Kent Ahlqvist

Nu har arbetsgruppen ”Kvinnligt nitverk” haft sitt andra arbetsméte och vi har kommit en bit till pd vigen. Under f6rra
motet gjorde vi en verksamhetsbeskrivning for att bena ut £6r oss sjilva och centralstyrelsen vad vi vill med nitverket.
Helgen gick ut pa att hur vi ska fi kontakt med kvinnorna i FRO. Hur gor vi? Vad ska vi informera om och vilka kanaler ska
vi anvinda oss av? Vi kom fram dill att vi vill skicka ett brev till alla kvinnor med information om vért nitverk, bakgrund,
syfte och innehall.

Med brevet vill vi inspirera vira FRO-kvinnor till att medverka i ett nitverk. Det skickades till alla kvinnliga medlemmar
som har en e-post registrerad. Ovriga hoppas vi att forbunden har kontaktvigar till och kan skicka vidare si alla far det.
Brevet finns i FRODOK under "allmin information”. Om ni inte ftt brevet, titta dir eller kontakta ert forbund.

Det har dven kommit ett utskick via FRODOK till alla f6rbund med information om vért utskick si férbund och av-
delningar kan beméta de som har frigor och funderingar kring detta. Om ni vill kan ni ta upp detta med era nirmaste i
avdelningen innan de kontaktar oss i arbetsgruppen. Det finns en trdd pa diskussionsforum om nitverket, under allmint.
Hir kan alla komma med sina inputs.

Det som nu ligger framfor oss 4r att limna ett strategiforslag till centralstyrelsen om fortsatt arbete i det kvinnliga nitverket.
Gar det gar vigen fortsitter arbetet med en konferens i vér for vara kvinnliga medlemmar och arbetet i vara avdelningar
och forbund kan borja. Vi i arbetsgruppen hoppas pa ett bra samarbete med f6rbund och avdelningar och ser fram emot
att arbetet kommer iging.

Arbete pigir
Helena Larsson, Lillemor Bohlin och Sara Hogstrom arbetar.
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Ledningssystemtjanst for stabsmedlemmar

Text och bild: Lars-Erik Hallinder

Att planera en kommande uppgift med kort om tid och ta
stallning till faktorer avseende bade terring, infrastrukeur,
logistik, ledning och andra resurser kriver att man har
strukeur och fokus. Med hjilp av modellen Planering Under
Tidspress (PUT) skapas de forutsittningarna, dir man tar
hansyn till begrinsningar, samverkansbehov, omedelbara
atgirder och framgéingsfaktorer for att gora ett bedomande.
Resultatet blir en tydlig och konkret malbild samt en
genomférande idé (GFI).

Detta var nigot som eleverna pa ledningssystemtjinst for
stabsmedlemmar fick forkovra sig med under en vecka pa Faro.
En kurs som i sin linda bérjade med teoretisk fordjupning
av PUT som planeringsmetod som sedan gick 6ver dill teori
varvat med praktik — i form av rekognosering och taktiskt
bedémande av bade terring och ledningsférhallanden.

Det var en vildigt god balans av teori och praktik som ligger
vél tillhands for en stabsmedlem bade vid kompani- och
bataljonstab, som har behov av att fordjupa sig i PUT och
ldra sig mer om de ledningssystem som tillférts hemvirnet de
senaste dren. Nagot som ir vildigt viktigt for att mojliggora
chefens behov av ledning pa lingre avstind.

En stor del av kursen genomfors tillsammans med
ledningssystembefilsutbildningen och till viss del med
sambandsgruppchefer i ett gemensamt applex, som bygger

pa ett fiktivt scenario om en motstindare som ir intresserad
av bland annat Gotland och att kurserna fiktivt foretrdder
en hemvirnsbataljon som ska omgruppera tll 6n och ta
Gver ett annat forbands uppgifter. Det medger en dynamik i
applexet nir flera kurser integrerar med varandra och du fir
mojlighet act utbildas och 6vas i en mer verklighetsliknande
situation och fa nya erfarenheter pd hur PUT anvinds som
planeringsmodell i Frsvarsmakeen.

Planering och genomforande av samverkan ar ocksa vikeigt i
kontexten, vilket ocksa kursen behandlade pa ett foredomligt
sitt med bade inspel under applex samt under kursen i stort.
Under kursen halls ocksd en rad olika genomgangar sasom
stabsorientering och presentationer dir man har mojlighet
att forbittra sina erfarenheter och kunskaper kring detta.

I samband med kursen medgavs det dven en hel del tid dill
samkvim och andra aktiviteter dir man till stor del hade fria
kvillar med vackra solnedgéngar och rundtur pa Firé.

Det ir ocksa en kurs som skiljer sig fran de 6vriga kurserna
som FRO hiller pi Fird kursgird under denna period.
Detta frimst for att mélgruppen riktar sig frimst till befil
i andra befactningar 4n som ledningssystembefil och andra
signalbefattningar. Det skapar ocksé utbyte i flera led — som
undertecknad — far bredare kunskap och erfarenhet om andra
funktioner sisom stri/samverkan, logistik-, underrittelse-
och personaltjinst — beroende pa vilka elever som deltar.
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12 elever och 12 dagar pa Fard . s s

12 elever frin hela Sverige har samlats pa Far6 kursgard for att
genomgd 12 dagar tillsammans i vict och torrt (mest torrt) i
hopp om att bli godkinda stab- och sambandsgruppchefer.
Inryckningen pé bérjar med en presentation av kursgirden
och av oss sjilva. Det dr en vildigt stor blandning av
kunskaper och erfarenheter i gruppen men vi har alla
samma mal och forvintningar pd dessa nistan tvd veckor
tillsammans.

Onsdagen borjar med frukost klockan 07:00 och
uppstillning med flagghissning klockan 08:00, som det ér
varje dag morgon resten av kursen. Efter en kort presentation
av sjilva kursen och en genomging av KFS14 HV som pagar
fram till lunch och karttjinst resten av dagen.

Torsdagen bestdr av expeditionstjinst, metodik och sikerhet
och dir lirde man sig en del anvindbara tips och trix, fran
véran vildigt kunniga instruktor fran Lottakdren, som jag
tror ménga av oss kommer ta med sig till sina egna forband.

Helgen bestir av vildigt mycket fokus pé elevévningarna
som da dr lektioner som vi sjilva i olika grupper skall
halla for varandra. Dessa tror jag var vildigt larorike for
ménga. Lordag eftermiddag/kvill fick vi en vilbehévd och
uppskattad ledighet. Vi passade pé att dka in till Visby och
ha det trevligt och umgas tillsammans. Jag tror inte det var
nagon av oss som kom tillbaka till kursgdrden missngjd.

Den kommande veckan bestod till mesta del av
terringrekognosering i bade utbildning och évningsform
infor fredagens mycket intressanta slutuppgift. Nir sa
l6rdagskvillen kom var alla férvintansfulla efter att fi avnjuta
den vil omtalade slutmiddagen. Vi avslutade denna kursen
med flaggan i topp och jag ir siker pé att vi alla kommer
sakna naturen, de tidiga morgnarna och morgonbraken vid
flaggan nir vi dker hem, for detta har varit ett par otroligt
roliga och ldrorika veckor. Ett stort tack dill alla som var
med och gjorde det till en lyckad kurs och jag hoppas att vi
kommer inta Fird igen i framtiden. Jag vet att jag komma

gora det alla fall.
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Engagerade elever pa ledningssystembefalskursen

Text: Anders Kriiger

Det 4r ett engagerat och glatt ging blivande ledningssystembefil som sitter pa Faro kursgards stora traltan. Tillsammans
representerar de ett flertal olika hemvirnsbataljoner fran samtliga av landets militdrregioner. Under 10 dagar har de studer-
at och praktiserat generella stabsfunktioner, orderskrivning, ordergivning och rek.planering inom ramen f6r PUT-metodik
(Planering Under Tidspress).

- Vistelsen pd Faro kursgard har varit mycket angendm, siger Sven-Bertil Westberg. -Kombinationen av teori och praktik,
engagerade instruktorer och en utmirke restaurang har samverkat till en mycket bra helhetsbild, tilligger han med ett
leende och tittar ut 6ver gardsplanen.

Fredrik Bergstrom inflikar snabbt att kopplingen stab-samband-sedning ir en nyckelfaktor for att hemvirnsbataljonen
skall kunna fungera i enlighet med overgripande malbild.
- Under kursen, fortsitter han, har vi utmanats att tinka flexibelt. Hur 16ser man samband under radiotystnad? Var ir trad

och fiberforbindelse limplige?

Nu blir gruppen pd altanen storre. Samtalet styr nu i riktning mot sikerhetsperspektiv, analys av riskfaktorer, telekrig och
militdr-civil samverkan. Man diskuterar vikten av att bibehélla en hg utbildningsniva och de frivilliga forsvarsorganisa-
tionernas betydelse for vidare utveckling. Sedan gar man over dill att prata om mer "virdsliga” ting som att man haft en
fantastisk tid pa kursgarden, bra méjligheter till trining och spinnande utflykter och sist men inte minst: den kommande
examensmiddag med bland annat grillat lamm pa menyn.

Nir jag limnar altanen for att se ver min packning konstaterar jag att vira hemvirnsbataljoner kommer forstirkas med
ytterligare ett ging duktiga och vilutbildade ledningssystembefil. Det kinns tryggt!

Pa Faro kursgard med-
aljerades chefen for

HvSS Claes Alsteryd.

samordningsavdelningen
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Blod, svett och darar s i s wene

Den 18-21 juli genomfordes den 101:a upplagan av Nijmegenmarschen i Holland, en vandring om 160 km pa fyra dagar.
Totalt deltog drygt 42 000 vandrare, varav ungefir 5 500 militdrer fran hela virlden. Av dessa var drygt 300 deltagare
fran olika delar av svenska forsvarsmakten — anstéllda, reservare, frivilligpersonal med mer, och dven en och annan
FRO:are. Utéver vandrare bestod den svenska kontingenten dven av stab, rastplats- och sjukvardspersonal samt hemvir-
nets Muskikkar Eslov. Boendet for de militara deltagarna ér forlagt till Camp Heumensoord, forldggning sker i tillfalligt
uppsatta baracker. Spartanskt, men det fungerar.

Reveljen sker vid 03.00 pd morgnarna, innan start géller det att fa i sig frukost och se 6ver packningen — minst 10 kilo

i ryggsdcken ar kravet! Vid 04.30 gar starten for enskilda gangare, ndgot senare for grupper. Trots den tidiga timmen

ar det skont att komma ivdg, man har ett rejalt dagsverke framfor sig! Efter en lang dags slit kdanns det gott att komma
tillbaks till campen, f6r dusch, middag och forberedelser infor nésta dags vandring. Men &ven om dagarna &r ldnga gar
tiden fort — plotsligt 4r det fredag morgon och dags for sista etappen. Revelj en timme tidigare vid 02.00, start 03.30.
Gissa om det var skont att tio timmar senare komma fram till malgangen och fé sin medalj! Efter en stunds vila var det
bara att bege sig upp pa sista uppmarschen pa fem kilometer — en folkfest utéver det vanliga! Da glommer man plotsligt
bort all smarta och allt slit, och borjar genast planera for deltagande i marschen 2018!

Jag hoppas att fler FRO:are kan och vill anta utmaningen att genomfora Nijmegenmarschen 2018 — det &r en upplevelse
utdver det vanliga!
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Scout Jamboree 17 arrangerades pa Rinkabyfiltet
utanfor Kristianstad. Forsvarsmakten fanns dir
hela veckan. Med sig hade de varje dag olika
aktorer. Under tvd dagar fick hemvirnet och
frivilligorganisationer vara med. Dir ville givetvis
vi i FRO Kiristianstad hinga pa.

Vi fick lana ett tilt med bord och stolar dir vi
kunde stilla in vér utstillning och broschyrer.

Vi hade iven radioapparater med oss for
scouterna att prova pa. Var utstillning var
centralt beldgen i ldgret si vi hade besokare
under hela tiden vi var dir. Scouterna ville testa
pa radiokommunikation och de pratade med
varandra pa Ra 180, filttelefon och Rakel. Roligt
och spinnande tyckte manga.

Négra visste mer om vir verksamhet,
hade wvarit pa ungdomskurs inom nigon
frivilligorganisationerna. Ledarna hade andra
frigor om oss och verksamheten, visste mer
och ville veta innu mer. Férutom FRO fanns
Lottorna och Flygvapenfrivilliga med oss och
stillde ut.

Forsvarsmakten hade ett dataprogram med
sig dir man kunde testa snabbhet i fingrar och
tanke, ett spinnande test for manga.

Vi i FRO Norra Skine och FRO Malmdhus
har sedan négot ar haft ett bra samarbete med
Forsvarsmakten pa P7 i Revinge. Detta har gett
oss flera tillfillen att stilla ut och beritta vilka
vi ir.

Under Regementets dag i véras fanns vi med pa
plats med ovriga frivilliga férsvarsorganisationer.
Ett koncept som fungerar jicttebra da vi visar
upp ett enat Skine som vill bli fler inom
Forsvarsmakeen.

Text och bild: Lillemor Bohlin

Mats Nilsson forevisar
Scouterna dr vildigt intresserade av vir utrustning

Therese Holmberg kommunicerar och visar hur der gar till att prata i
vir filttelefon
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IT-Sakerhet

Kan minniskovirus smitta datorer? Tja iallafall har man
nyligen lyckats hitta sirbarheter i en dator som analyserar
DNA-prov, Nagra forskare modifierade ett prov, lade till lite
extra kod i DNA-stringen och nir provet analyserades, fick
forskarna datorn att exekvera den extra koden och 6ppna
upp for nya kommandon. Ger ju en viss tankestillare act
man kan hitta nya sdrbarheter i gamla system nir de anvinds
pa sitt som ursprungligen inte kunde tidnkas.

En parallell kan man dra till uppkopplad dldre utrustning
som finns overallt runt oss. Vem vill betala och utveckla
ny sikrare programvara till alla gamla produkeer? Troligen
ingen.

Under sommarens kurser IT-hot/IT-sikerhet talade vi en
del om sarbarhetsanalys. Hur man sjilv bor testa sikerheten
alternativt anlita ndgon palitlig som gor det arbetet. Det finns
odndligt mycket verktyg och guider att finna pa nitet. Man
kan inte nog trycka pa vikten av att uppdatera sig pd vad
som hinder i IT-virlden. Extra kul att vira demonstrationer
av sarbarheter "lyckades” si bra och visade hur utsatt man
kan vara. Riktigt roligt 4r att dven vara kurser ar fulltecknade
med rige. Och vi hoppas pd att uppdragsgivarna kan utoka
antalet kurstillfillen och kanske pé sikt dven utéka med flera

delar.

Nir det giller 6vrig sikerhet och overvakning si kan
tekniken medféra riktigt stora problem. Sen 1:a augusti 4r
det aterigen fritt att flyga med drénare och filma, forutsatt
atc skyddslagen och personuppgiftslagen inte hindrar

Text: Markus Edholm

filmandet. Dessa tekniskt fullspickade sma farkoster som
idag inte kriver nagon flygteknisk kompetens hos piloten,
ja man dr ju fakeiske lika mycket pilot fast man styr den
via fjarrkontroll eller dator/mobil. Detta ger nya oanade
mojligheter att ta fina filmer och bilder frin ovan, genom
att bara klicka runt pa en karta och sen lata drénaren flyga
runt enligt din programmerade rutt och utféra fotouppdrag.

Dock har det fria flygandet medfért stora bekymmer for
den ovriga flygtrafiken nidr drénarpiloterna inte respekterat
flygforbud och kontrollzonerna runt flygplatserna. Sa fort en
drénare befinner sig nira en flygplats stoppas 6vrig trafik for
att undvika kollisioner och att enorma kostnader uppstar for
forseningar. I vissa modeller har tillverkarna nu mojlighet
att inskrinka flygandet genom att ladda programvaran med
dessa flygforbudszoner vilket syftar till att f6rhindra att dessa
incidenter med flygplatserna intriffar men som alltid nir det
giller nigot som dr uppkopplat och styrt av datorer finns
risken for sarbarheter.

Tink pd att hilla alla dina brandviggar, styrsystem,
telefoner, datorer, bilar, kylskip uppdaterade och verkar
nigot erbjudande for bra for att vara sant, dd 4r det med
storsta sannolikhet bara bag.

ps. Horde att personen frin Nigeria som i flera decennier
forsokt locka till sig kontonummer via e-post, nu var funnen
avliden i sitt hem liggandes pa travar av miljontals pengar...
eller hur det nu var... hihi ds.
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IP-telefoni, ett (annat) satt att kommunicera! .

[T

POSTTIDNING B FRO
Box 2229
103 15 STOCKHOLM

Du vet vil om att FRO har ett eget IP-telefonisystem? Som vanligt giller att man INTE pratar om kinsliga saker i
Dir kan du som FRO:are ringa andra FRO:are, utan nigon  ett IP-telefonisystem (eller andra system).
annan kostnad 4n {or internetuppkopplingen. IP-telefoni

systemet kan skicka mail nir ndgon har skt dig och syste-
met har rostbrevldda, vickning, ké-funktioner med mera.

Varfor skall jag anvinda vért egna IP-telefonisystem?
Det kan finnas fler skal:

Som ”vanlig” medlem: Kan du ldtc halla kontakt med dina
FRO-kompisar (och skapa nya kontakeer).

Som funktionir: Man kan hilla slutna telefonkonferenser,
vilket dr perfeke f6r arbetsgrupper, avdelningar och for-
bundsstyrelser. Det finns dven 6ppna telefonkonferanser.

Som tekniker: Du kan hjilpa till och halla FRO:s tekniska
kunnande pé en “hog” niva. Néja, sdd svért dr det inte, det
mesta brukar gd att klura ut. Du far kanske utlopp for din
experimentlusta.

Det pagar arbete med kopplingar av vart IP-telefoni system
mot vara radionit. Mera information om detta kommer
lingre fram.

Som sikerhetsmedveten: S& finns det arbete att gora gillan-
de bittre kryptering, VPN och liknande.

Aven om detta ir virt egna system som vi har lite bittre
kontroll pd 4n en del andra kommunikations-system, sa vet
Vi inte vad som licker ut mot internet eller vilka bakdérrar
som eventuellt kan finnas.

IP-telefoni pa olika siitt.
Det finns flera sitt f6r dig som vill anvinda IP-telefoni.

* Via programvara och “appar”

* Via en IP-telefon.

* Via en telefoniadapter.

* Kombinerad IP-telefon och vanlig telefon.

Kostar det nagot ? Nej det ér gratis att ringa, for FRO-
medlemmar.

Uppkopplad pé flera enheter samtidigt.
Du kan anvinda ditt IP-telefonikonto pa flera olika enhe-
ter, t.ex. pd din dator och pa din smartphone.

Vill du vara med, sa f6ljer du bara nedanstiende steg.
1) Logga in pa FRO.se

2) Ansok om konto via linken hteps://fro.se/ip-telefo-
nikonto-ansokan. Glom inte att ange ditt nummer enligt
sambandsplanen, si fir du samma som ditt radioanrop
(lactare att komma ihdg). Annars blir det i nummerord-
ning.

3) Invinta dina kontouppgifter och lite anvisningar.

4) Mata in uppgifterna du har face i ece limplige IP-telefo-
niprogram eller en IP-telefon.

5) Klart att ringa och ta emot samtal !

Vill du veta mera sa hér av dig till Ulf. Westman (at) fro.se
eller IP-telefoni gruppen pa voip (at) fro.se

Lis en mera utforligare artikel pa fro.se/samband
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| huvudet pa en chefredaktoren

Text: Daisy Balkin Rung

Négon av herrarna Bismarck, Brecht eller Mao sade “Ext
land har alltid en armé, sin egen eller ngon annans”. Detta
ir orsaken till att vi behover 6va och stirka vart svenska for-
svar tillsammans med vira vinner i andra linder.

Forra manaden arrangerades den stdrsta militirovningen pé
fjugo ar i Sverige. Under namnet Aurora 17 pagick den i tre
veckor. Till sjoss, pa land och i luften 6vade cirka 19 000
kvinnor och min tillsammans med ett flertal myndigheter
och andra linder. Detta ir stort i Sverige, dir Forsvarsmak-
ten inte haft en dvning av denna dignitet pa vildigt manga
ar.

Sjdlvfallet dr det ocksa en markering att vi nu satsar mer na-
tionellt 4n vad vi gjort. For bara négra ér sedan lades nistan
allt krut pa utlandsinsatser. Antligen, siger manga, intligen
en riktigt stor ovning. Sveriges forsvar behéver 6ka den sam-
lade formagan att mota ett angrepp. Och vi méste samdva
med andra linder for vi klarar oss inte sjilva om det virsta
skulle hinda. Aven de nirmast berérda myndigheterna be-
héver samdva. Det var alltsd inte en dag for tdigt for stor
militirévning.

Trots en orolig omvirld finns det krafter som inte tycker att
Sverige ska bygga upp ett forsvar. De gamla tynande freds-
rorelserna vidrade morgonluft och dék upp fran intet. Lika
vilkommen som vi forsvarsvinner tycker att évningen ir,
lika ovilkommen anser de si kallade fredsvinnerna att Au-
rora dr. De samlades under det spirituella namnet ”Stoppa
Aurora” och manade till kamp. Bakom ”Stoppa Aurora” stod
Svenska fredskommittén, Kvinnor f6r fred, Nej till Nato,
Kultur for fred, Sveriges fredsrdd och Svenska kvinnors vin-
sterforbund lokalf6rening i Géteborg, for att nimna nigra.

”En krigsévning ar alltid en forberedelse till krig”, kunde
man lisa pd deras Facebooksida. Man bjod in till aktioner

och demonstrationer. En festival, ”’No More War”, arrange-
rades och under en helg anordnades forelidsningar, fredsak-

tionstrining och seminarier pd temat motstind mot krig och
fortryck. De uppmanade till aktiviteter for ate ”fred bevaras
genom diplomati, samarbete och samtal”. Och demonstra-
tioner av diverse slag syntes i bland annat Géteborg och
Gotland. Kinner ni igen sittet och retoriken? Precis si ldt

det 1968.

I den allra bista av virldar skulle vi kanske kunna leva un-
der devisen "Make peace not war”. Men vi lever inte i den
virlden, den virlden finns inte ens. Vi som verkligen alskar
fred, lever i nuet. Sverige méste, precis som 6vriga virlden,
anpassa sig till virldslaget. Att sitta sig ner vid ett bord och
prata med despoter har ju dessvirre visat sig oméjligt, de sd
kallade fredsvinnerna ma ursikta.

En sak ir siker, att vilja forsvara sitt land har ingenting med
krigshets att gora. Tvirtom, det dr act virna demokrati, fred
och var frihet och ritten att leva som sé som vi sjdlva vill.
Det dr nog dags for den sa kallade fredsrorelsen att vakna
upp och tinka efter vilken armé och vilka vinner den helst
ser att Sverige har.
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